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1. DATOS DEL PROCESO

1.1. Objeto.
Constituye el objeto de la presente convocatoria la “Solucién de Proteccion Endpoint Symantec para
la Direccion General de Aduanas” de acuerdo con las condiciones fijadas en los Términos de Referencia.
La adjudicacion se haré a favor del Oferente que presente la mejor propuesta y que cumpla con las
especificaciones técnicas requeridas, sea calificado como la Oferta que mas convenga a la satisfaccion
del interés general y el cumplimiento de los fines y cometidos de la administracion conforme a
especificaciones y precio.

1.2. Presentacion de Ofertas.
La entrega de Propuestas se efectuara en la Gerencia Administrativa de la Direccion General de Aduanas,
sita en Av. Abraham Lincoln, esq. Jacinto Mafién, No.1101, ensanche Serrallés hasta la fecha y lugar
indicados en el Cronograma del proceso y sblo podré postergarse por causas de Fuerza Mayor o Caso
Fortuito definidos en el presente documento.

1.3. Disponibilidad y Adquisicién de Términos de Referencia y Especificaciones.

Los Términos de Referencia y Especificaciones estaran disponibles para quien lo solicite, en la sede
central de la Direccion General de Aduanas, ubicada en la Avenida Abraham Lincoln No. 1101, esquina
Jacinto Mafién, Santo Domingo, Republica Dominicana en el horario de 8:30 A.M. a 4:30 P.M, en la fecha
indicada en el Cronograma de la Comparacion de Precios y en la pagina Web de la institucion
www.aduanas.gob.do y en el portal administrado por el Organo Rector, www.comprasdominicana.gov.do
, para fodos los interesados. El Oferente que adquiera los Términos de Referencia y Especificaciones a
través de la pagina Web de la institucién, www.aduanas.gob.do o del portal administrado por el Organo
Rector, www.comprasdominicana.gov.do, debera enviar un correo electrénico a compras@dga.gov.do, o
en su defecto, notificar al Departamento de Compras de la Direccion General de Aduanas sobre la
adquisicion de este, a los fines de que la Entidad Contratante tome conocimiento de su interés en
participar.

1.4, Conocimiento y Aceptacion de los Términos de Referencia y Especificaciones.
El solo hecho de un Oferente/Proponente participar en esta Comparaciéon de Precios implica pleno
conocimiento, aceptacion y sometimiento por él, por sus miembros, ejecutivos y su Representante Legal,
a los procedimientos, condiciones, estipulaciones y normativas, sin excepcion alguna, establecidos en los
Términos de Referencia y Especificaciones, el cual tienen caracter juridicamente obligatorio y vinculante.

1.5. Condiciones de Pago.
La condicion de pago establecida es crédito

1.6. Moneda de la Oferta.
El precio en la Oferta deberé estar expresado en moneda nacional, (Pesos Dominicanos, RD$).

1.7. Plazo de Mantenimiento de Oferta
'ii imi mﬂi iii i l S rlfeberan mantener las Ofertas ror el término de sesenta (6
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calendarios contados a partir de |a fecha del acto de apertura.
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inhabilitacion temporal o permanente para contratar con entidades del sector publico, de acuerdo co

N AS

dispuesto por la presente ley y sus reglamentos;

13) Las personas naturales o juridicas que no estén al dia en el cumplimiento de sus obligaciones
tributarias o de la seguridad social, de acuerdo con lo que establezcan las normativas vigentes.

PARRAFO [: Para los funcionarios contemplados en los Numerales 1y 2, la prohibicién se extendera hasta
seis (6) meses después de la salida del cargo.

PARRAFO II: Para las personas incluidas en los Numerales 5 y 6 relacionadas con el personal referido en
el Numeral 3, la prohibicién sera de aplicacion en el ambito de la institucion en que estos Ultimos prestan
servicios.

En adicion a las disposiciones del Articulo 14 de la Ley 340-06 con sus modificaciones NO podran ser
Oferentes ni contratar con el Estado Dominicano, los Oferentes que hayan sido inhabilitados temporal o
permanentemente por la Direccion General de Contrataciones Piblicas en su calidad de Organo Rector
del Sistema. En el caso de inhabilitacion temporal, la prohibicion sera por el tiempo establecido por el
Organo Rector. Tampoco podran contratar con el Estado dominicano los proveedores que no hayan
actualizado sus datos en el Registro de Proveedores del Estado.

1.9. Documentos para Presentar.

Oferta Técnica Sobre “A”

A. Documentacion Legal:

1
2.
3.

0oy Cn

10.
1.

12.

13.

14.

DGAP-CCC-CP-2019-0045

Formulario de Presentacion de Oferta (SNCC.F.034)

Formulario de Informacion sobre el Oferente (SNCC.F.042)

Registro de Proveedores del Estado (RPE) con documentos legales-administrativos actualizados,
emitido por la Direccion General de Contrataciones Publicas.

Certificado MiPymes (Si aplica)

Copia del Certificado del nombre comercial vigente.

Copia del Certificado de Registro Mercantil vigente. (Certificado Camara de Comercio)

Copia del Registro Nacional de Contribuyentes vigente.

Certificacion de la Direccion General de Impuestos Internos (DGII) en el cual se manifieste que el
oferente esta al dia con sus obligaciones fiscales.

Certificacion de pago de la Tesoreria de la Seguridad Social (TSS), la cual manifieste que esta al
dia con sus obligaciones de la Seguridad Social.

Copia de los estatutos de la empresa.

Copia del Acta de la Asamblea Constitutiva (con su némina de presencia) (Certificado Camara de
Comercio).

Copia de la (ltima Acta de Asamblea vigente que elige o ratifica la Directiva actual (con su némina
de presencia). (Certificado Camara de Comercio)

Copia de identificacion del representante legal (cédula nueva/pasaporte); si es autorizado
mediante poder de representacion, debe estar legalizado por la P.G.R. la firma del notario

Compulsa Notarial. (Esto no aplica para empresas creadas después de la “Ley de Sociedades
Comerciales 479-08 y sus transformaciones”).
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1.8. Prohibicién de contratar. A

No podran participar como Oferentes/Proponentes, en forma directa o indirecta, las personas fisipds
sociedades comerciales que se relacionan a continuacion:

1) Presidente y Vicepresidente de la Republica; Secretarios y Subsecretarios de Estado; los Senadores y
Diputados del Congreso de la Republica; Magistrados de la Suprema Corte de Justicia, de los demas
tribunales del orden judicial, de la Camara de Cuentas y de la Junta Central Electoral; los Sindicos y
Regidores de los Ayuntamientos de los Municipios y del Distrito Nacional; el Contralor General de la
Republica y el Subcontralor; el Director de Presupuesto y Subdirector; el Director Nacional de Planificacion
y el Subdirector; el Procurador General de la Republica y demas miembros del Ministerio Publico; el
Tesorero Nacional y el Subtesorero y demas funcionarios de primer y segundo nivel de jerarquia de las
instituciones incluidas bajo el ambito de aplicacion de la Ley 340-06.

2) Jefes y subjefes de Estado Mayor de las Fuerzas Armadas, asi como jefe y subjefes de la Policia
Nacional;

3) Los funcionarios publicos con injerencia o poder de decision en cualquier etapa del procedimiento de
contratacion administrativa;

4) Todo personal de la entidad contratante;

5) Los parientes por consanguinidad hasta el tercer grado o por afinidad hasta el segundo grado, inclusive,
de los funcionarios relacionados con la contratacién cubiertos por la prohibicién, asi como los cényuges,
las parejas en union libre, las personas vinculadas con analoga relacion de convivencia afectiva o con las
que hayan procreado hijos, y descendientes de estas personas;

6) Las personas juridicas en las cuales las personas naturales a las que se refieren los Numerales 1 al 4
tengan una participacion superior al diez por ciento (10%) del capital social, dentro de los seis meses
anteriores a la fecha de la convocatoria;

7) Las personas fisicas o juridicas que hayan intervenido como asesoras en cualquier etapa del
procedimiento de contratacion o hayan participado en la elaboracién de las especificaciones técnicas o los
disefios respectivos, salvo en el caso de los contratos de supervision;

8) Las personas fisicas o juridicas que hayan sido condenadas mediante sentencia que haya adquirido la
autoridad de la cosa irrevocablemente juzgada por delitos de falsedad o contra la propiedad, o por delitos
de cohecho, malversacion de fondos publicos, trafico de influencia, prevaricacion, revelacion de secretos,
uso de informacién privilegiada o delitos contra las finanzas publicas, hasta que haya transcurrido un lapso
igual al doble de la condena. Si la condena fuera por delito contra la administracién publica, la prohibicion
para contratar con el Estado sera perpetua;

9) Las empresas cuyos directivos hayan sido condenados por delitos contra la administracion publica,
delitos contra la fe publica o delitos comprendidos en las convenciones internacionales de las que el pais
sea signatario;

10) Las personas fisicas o juridicas que se encontraren inhabilitadas en virtud de cualquier ordenamiento
juridico;

11) Las personas que suministraren informaciones falsas o que participen en actividades ilegales o

fraudulentas relacionadas con la contratacion;
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15. En caso de que los estatutos hayan sufrido alguna modificacion depositar copia de

16. Lista de Suscriptores actualizada. (Certificado Camara de Comercio).

17. Sila empresa aumento el capital, el pago del impuesto.

18. Declaracion Jurada del solicitante en la que manifieste que no se encuentra dentro de las
prohibiciones establecidas en el Articulo 14 de la Ley 340-06 y donde manifieste si tiene o no juicio
con el Estado Dominicano o sus entidades del Gobierno Central, de las Instituciones
Descentralizadas y Autdnomas no financieras, y de las Instituciones Publicas de la Seguridad
Social, 0 si esta sometida a un proceso de quiebra

19. Declaracién Jurada de que el Oferente no se encuentre embargado.

B. Documentacion Financiera:
20. Copia de los estados financieros auditados y sellados (Balance General, Estado de Resultado,
Estado de Cambio y Flujo de Efectivo), estados comparativos de los ultimos dos afios, dos mil
dieciocho (2018) y dos mil diecisiete (2017).

C. Documentacién Técnica:

21. Oferta Técnica (conforme a las especificaciones técnicas suministradas)
22. Tres (3) cartas de referencias comerciales de empresas o instituciones de gobierno a las cuales
hayan ofrecido servicios similares al requerimiento en el presente proceso.
23. Lista de principales clientes con nombres y nimeros de teléfonos de productos o servicios similares
o equivalentes a lo solicitados.
24. Experiencia en el mercado de al menos dos (2) afios de provision de productos o servicios similares
o equivalentes a lo solicitados.

Oferta Economica Sobre “B”

1. Formulario de oferta econémica SNCC.F.033 (expresado en moneda nacional).
Garantia de la Seriedad de la Oferta. Correspondiente a Garantia Bancaria o Péliza de Fianza, por
el monto equivalente al 1% del monto total de la oferta (ORIGINAL). La vigencia de la garantia sera de
sesenta (60) dias. (No se aceptan cheques como garantia).

3. Indicar forma de pago.

1.10. Presentacion de los Documentos Contenidos en el Sobre.

Los documentos contenidos en el sobre deberan ser presentados en un (01) original debidamente marcado como
“ORIGINAL” en la primera pagina del ejemplar, junto con una (1) fotocopia simple de los mismos, debidamente
marcada, en su primera pagina, como “COPIA”.

Las Ofertas se presentaran en sobres cerrados y rotulados con las siguientes inscripciones:

NOMBRE DEL OFERENTE/PROPONENTE

(Sello Social)

Firma del Representante Legal

COMITE DE COMPRAS Y CONTRATACIONES
DIRECCION GENERAL DE ADUANAS
PRESENTACION: OFERTA TECNICA Y ECONOMICA

DGAP-CCC-CP-2019-0049
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o
El Oferente que adquiera la ficha técnica a través de la pagina web de la dnstit
http://www.aduanas.gob.do/ o del portal administrado por el Organo Rector, www.comprasdominitgiia.
, debera enviar un correo electronico notificando al Departamento de Compras de la Direccion erp
Aduanas, sobre la adquisicion del mismo, a los fines de que la Entidad Contratante tome conocimie g

interés en participar.

)

Aodera

Para fines de consultas, canalizarlas a través de los datos de contacto siguientes:

Correo: d.holguin@dga.gov.do / compras@dga.gov.do

Teléfono: (809) 547-7070 ext. 2326/2512

1.11.Cronograma del Proceso.

ACTIVIDADES PERIODO DE EJECUCION
1. Publicacion Viernes 13 de septiembre 2019
2. Periodo para realizar consultas por parte de los Hasta el jueves 19 de septiembre 2019
interesados
3. Plazo para emitir re_spuesta por parte del Comité de Lunes 23 de septiembre 2019
Compras y Contrataciones
Jueves 26 de septiembre 2019, Desde las 9:00 AM a 4:30
4. Recepcion de Propuestas: “Sobre A” y “Sobre B” PM, Gerencia Administrativa, ubicada edificio Sede Central
DGA.
5. Ap?rtura de “Sobre A' Pfopuestas Técnicas y Sobre Viernes 27 de septiembre 2019, a las 10:00 AM
“B” Propuestas Econdmicas
6. Notificacion de errores u omisiones de naturaleza Viernes 27 de septiembre 2019
subsanables
7. Periodo de subsanacion de ofertas Miércoles 02 de octubre 2019, hasta las 2:00 PM.
8. Notificacion Resultados del Proceso de Subsanacion y
Oferentes Habilitados para la presentacion de Viernes 11 de octubre 2019
Propuestas Economicas “Sobre B"
9. Apertura y lectura de Propuestas Econdmicas Martes 15 de octubre 2019, a las 10:00 AM en el Salén de
“Sobre B” Conferencias, ubicado en la cuarta planta de la DGA.
10. Adjudicacion Concluido el proceso de evaluacion
11. Notificacion y Publicacion de Adjudicacion 5 dias habiles a partir del Acto Administrativo de Adjudicacién
12. Plazo para la constitucion de la Garantia Bancaria y/o Dentro de los siguientes 05 dias habiles, contados a partir de la
Péliza de Seguros de Fiel Cumplimiento de Contrato Notificacion de Adjudicacion
o No mayor a 20 dias habiles contados a partir de la Notificacion
13. Suscripcion del Contrato de Adjudicacién
14. Publicacion de los Contratos en el portal institucion y en ; ; ;
ol portal administrado por el Organo Rector. Inmediatamente después de suscritos por las partes

1.12. Garantia de Fiel Cumplimiento de Contrato
Los Adjudicatarios cuyos contratos excedan el equivalente en Pesos Dominicanos de Diez Mil Délares de los
Estados Unidos de Norteamérica con 00/100 (US$10.000,00), estan obligados a constituir una Garantia
Bancaria o Poliza de Seguro, con las condiciones de ser incondicionales, irrevocables y renovables; se
RNC: 401039249
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ADUANAS |2 U
otorgaran en la misma moneda de la oferta, en el plazo de Cinco (5) dias habiles, contados a partir cﬂﬁa
Notificacion de la Adjudicacion, por el importe del CUATRO POR CIENTO (4%) del monto total del: njy to a
intervenir, a disposicion de la Entidad Contratante, cualquiera que haya sido el procedimiento y la ‘ﬂ@ow“o
Adjudicacion del Contrato. La misma debe ser emitida por una entidad bancaria de reconocida solvencia emla= "~
Republica Dominicana.

En caso de que el adjudicatario sea MIPYMES el importe de la Garantia sera del UNO POR CIENTO (1%) del
monto total del contrato a intervenir.

La no comparecencia del Oferente Adjudicatario a constituir la Garantia de Fiel Cumplimiento de
Contrato se entendera que renuncia a la Adjudicacion y se procedera a la ejecucion de la Garantia de
Seriedad de la Oferta.

Cuando hubiese negativa a constituir la Garantia de Fiel Cumplimiento de Contrato, la Entidad Contratante,
como Organo de Ejecucion del Contrato, notificara la Adjudicacion de los renglones correspondientes al
Oferente que hubiera obtenido la siguiente posicion en el proceso de Adjudicacion, conforme al Reporte de
Lugares Ocupados. El nuevo Oferente Adjudicatario depositara la Garantia y suscribira el Contrato de acuerdo
con el plazo que le sera otorgado por la Entidad Contratante, mediante comunicacion formal.

1.12.1. Vigencia de Garantia Fiel Cumplimiento de Contrato.

La vigencia de la garantia sera el tiempo de vigencia del contrato, contados a partir de la constitucion de la
misma hasta el fiel cumplimiento del contrato.

1.12.2. Devolucion de las Garantias.

a) Garantia de la Seriedad de la Oferta: Tanto al Adjudicatario como a los demas oferentes
participantes una vez integrada la garantia de fiel cumplimiento de contrato.

b) Garantia de Fiel Cumplimiento de Contrato y Garantia de Adjudicaciones Posteriores:
Después de aprobada la liquidacion del Contrato, si no resultaren responsabilidades que
conlleven la ejecucion de la Garantia y transcurrido el plazo de la misma, se ordenara su
devolucion.

1.13. Vigencia del Contrato.
La vigencia del Contrato sera a partir de la fecha de la suscripcion de este y hasta su fiel cumplimiento, de
conformidad con el Cronograma de Entrega del suministro e instalacion adjudicada.
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2.1. Descripcion

2. ESPECIFICACIONES TECNICAS

El objeto del proceso es la contratacion de una empresa que nos brinde la “Solucién de Proteccion
Endpoint Symantec para la Direccion General de Aduanas”.

2.2. Especificaciones técnicas

1.

R

o

Do ™~N»

10.
11
12.
13.
14.
18.
18.

W
18.

19.
20.

21

La solucién debe ser capaz de automatizar la prevencion del Endpoint de manera auténoma,
utilizando inteligencia de amenazas obtenida del analisis del comportamiento, reputacion y
aprendizaje automatico (Machine Leaming).

Funcionalidad de Antimalware/Antispyware/Anti-Ransomware/Exploits y no solo depender de
métodos de deteccion y proteccion basados en firmas.

Control y gestion de las aplicaciones en listas blancas/negras, categorizacion y excepciones.
Administrar los medios removibles (USB, Discos 6pticos (CD, DVD, Blu-ray)), tarjetas de
memoria (SD, CompactFlash, Memory Stick), Discos duros externos, protocolo de
transferencia (MTP) en dispositivos moviles, efc.

Historial comprobado de prevencion efectiva utilizando su solucion de proteccion Endpoint
contra Ransomware y otros tipos de amenazas avanzadas.

Deteccion de amenazas ZERO-DAY y ataques avanzados persistentes (APT).

Manejar la configuracion del firewall de Windows de manera centralizada.

Integracion con plataforma de SIEM.

La solucion debe permitir un esquema de administracion de autenticacion y autorizacion que
maneje al menos: usuarios, roles, permisos por rol y que se integre con el MS Active Directory.
Soporte multiple sistemas operativos: MS Windows 7/10, MS Windows Server
2003/2008/2012/2016, Mac-OS, Linux, Android, |0S.

La solucién debe ser capaz de implementarse On-Premise en ambiente virtual.

Manejo reportes/registros/notificaciones de todas las actividades.

Administracion en una Gnica consola de gestion que permita el acceso via web, aplicativo y
movil.

El agente en el endpoint debe tener la capacidad de manejar el uso de ancho de banda y
horarios para las actualizaciones de manera personalizada.

Capacidad de manejar agentes de forma granular para el envio de actualizaciones a oficinas
remotas.

Demostrar manejo de rendimiento optimo/poco consumo de recursos en los clientes
(endpoint).

Capacidad despliegue de actualizaciones por diferencial.

El agente no debe afectar de forma notable la experiencia del usuario final durante el escaneo,
actualizacion y proteccion continua.

Todas las funcionalidades deben ser gestionadas en un (nico agente en el cliente (endpoint).
La consola de administracion centralizada debe facilitar la implementacién de un nuevo agente
granular y el control de equipos de trabajo remotos.

La solucion de proteccion de Endpoint propuesta no debe tener historial, causar o introducir
vulnerabilidades de seguridad a los sistemas.

2.3. Especificaciones del servicio

= Licencias Endpoint protection para 3000 clientes.
= Manuales operativos y de usuarios necesarios.

DGAP-CCC-CP-2019-0049
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ADUANAS
= Servicios de soporte y mantenimiento correctivo 24 x 7 en sitio para todos los elementos de so
(cuando corresponda).
= Proporcionar Matriz de escalamiento de los niveles de servicios.
= Nivel de servicio del tiempo de resolucion del problema dentro de los 30 minutos posteriores a u
llamada realizada por la DGA.

2.4. Condiciones especiales

= Asistencia telefonica ilimitada las 24 horas del dia, los 7 dias de la semana para resolver problemas
técnicos, tales como: consola de administracion, agentes, incidentes de seguridad y problemas
relacionados con la configuracion etc.

= Donde corresponda, si una parte o la totalidad de la solucién de Endpoint, incluido el componente
de software que se considera defectuosa, deben ser atendidos por un ingeniero calificado dentro
del nivel de servicio especificado.

= El oferente se asegurara de ejecutar cualquier actualizacion / degradacion de firmware.

= LaDGA exige que los oferentes proporcionen precios con todo incluido que cubran todos los gastos
asociados con las actividades de trabajo y los componentes de la solucion mencionados

anteriormente.
3. CRITERIOS DE EVALUACION
Criterios Consideraciones Peso de Ponderacion
Requerimientos: En este criterio se evalGa el cumplimiento de los
Especificaciones técnicas . - P Cumple/No cumple
S : requisitos solicitados.
Condiciones Especiales

Elegibilidad: Que el Proponente esta legalmente autorizado para realizar sus actividades comerciales en el
pais.

Capacidad Técnica: Que la propuesta de servicios cumpla con las todas caracteristicas especificadas en los
requerimientos y especificaciones técnicas.

El no cumplimiento en una de las especificaciones y/o garantias técnicas, el no colocar el nivel de detalle
solicitado y los servicios especificados en las propuestas, el no incluir uno de los documentos solicitados en la
propuesta técnica de naturaleza no subsanable, implica la descalificacion de la Oferta y la declaracion de NO
CONFORME del Servicio ofertado. En este caso no se realizara evaluacion alguna de otros aspectos ya que
dicha oferta estara descalificada.

2. CRITERIOS DE ADJUDICACION

El Comit¢e de Compras y Contrataciones evaluara las Ofertas dando cumplimiento a los principios de
transparencia, objetividad, economia, celeridad y demas, que regulan la actividad contractual, y comunicara por
escrito al Oferente/Proponente que resulte favorecido. Al efecto, se tendran en cuenta los factores econémicos
y técnicos mas favorables.
RMNC: 401039249
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La Adjudicacion sera decidida a favor del Oferente/Proponente cuya propuesta cumpla con
exigidos y sea calificada como la més conveniente para los intereses institucionales, teniendo e
precio, la calidad, y las demas condiciones que se establecen en el presente documento.

El oferente que resulte adjudicatario debe entregar firmada la Carta Compromiso Etico de la DGA al momento
de la firma del contrato.

Los formularios deben ser descargados en el siguiente enlace:
http://www.comprasdominicana.gov.do/web/quest/documentos-estandar

Formulario de Oferta Economica (SNCC.F.033)

Presentacion de Oferta (SNCC.F.034)

Formulario de Informacion sobre el Oferente (SNCC.F.042)

Formulario de Curriculo del Personal Profesional propuesto (SNCC.D.045)

Formulario de Autorizacién del Fabricante (SNCC.F.047), si procede.

Modelo de carta de designacion o sustitucion de Agentes Autorizados (SNCC.D.051)

Modelo de carta de aceptacion de designacion como Agentes Autorizados (SNCC.D.052)

Declaracién Jurada del solicitante en la que manifieste que no se encuentra dentro de las prohibiciones
establecidas en el Articulo 14 de la Ley 340-06 y donde manifieste si tiene o no juicio con el Estado
Dominicano o sus entidades del Gobierno Central, de las Instituciones Descentralizadas y Auténomas
no financieras, y de las Instituciones Publicas de la Seguridad Social, o si esta sometida a un proceso
de quiebra.
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